Die strafprozessuale Datenbeschlagnahme im Zeitalter der
Digitalisierung!

Dr. Eren Basar

A. Die Digitalisierung des Beweisrechts

Das Thema ,Digitalisierung im Strafverfahrensrecht® erzeugt nicht selten
futuristische Vorstellungen wie z.B. die Frage, ob Richter in Zukunft
durch einen Roboter ersetzt werden konnten.? In der Wirklichkeit des
Strafverfahrensrechts spielen solche Ideen (noch) keine Rolle. Gleichwohl
kann bereits eingangs festgehalten werden, dass vor allem die Ermittlungs-
behorden von der Digitalisierung profitiert haben. Diese hat nimlich dazu
gefiihrt, dass die Beweisgewinnung fiir die Strafverfolgungsorgane in den
meisten Konstellationen deutlich ertragreicher geworden ist. Dies folgt
in erster Linie daraus, dass durch die zunehmende Digitalisierung des
Lebensalltags mehr Datenspuren erzeugt werden. Es gibt jedenfalls nur
noch wenige Bereiche, in denen nicht digitaler Output erzeugt wird. Das
weckt Begehrlichkeiten.

I Metainformationen als beweisrechtlicher Mebrwert

Ein personliches Beispiel mag dies vielleicht verdeutlichen: Vor einigen
Tagen erhielt ich eine E-Mail von einem (bekannten) Streamingdienst, in
der dieser anregt, dass ich mir ,noch einmal® meine Lieblingsmomente
aus den Serien und Filmen der vergangenen Zeit ansche. Fir die meis-
ten mag dies wenig spektakuldr erscheinen. Es zeigt aber, welche Fille
an Daten wir erzeugen. Dieser Streamingdienst hat analysiert, dass ich

1 Der Beitrag basiert auf einem Onlinevortrag des Verfassers auf den 26. Wiirzburger
Europarechtstagen am 21.11.2020 und wurde fiir die Verdffentlichung mit Fuino-
ten versehen. Der Vortragsstil wurde dabei beibehalten.

2 So lautet der Titel des Beitrags von Gless/Woblers, in: FS Kindhauser (2019), S. 147
»Subsumtionsautomat 2.0 — Kunstliche Intelligenz statt menschlicher Richter?”
Die Verfasser sind sich bewusst, dass dies eine Vorstellung aus dem Bereich der
Science-Fiction ist und halten als Ergebnis (S. 164) fest, dass es wenig wahrschein-
lich sei, dass Richter durch Roboter ersetzt wiirden.
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haufig, statt einen kompletten Film anzusehen, bestimmte ,berithmte®
oder ,nachdenkliche“ Szenen aus verschiedenen Filmen anschaue. Auf den
ersten Blick wirke diese Information vielleicht harmlos. Aber auch solche
Daten konnen bei der Beweiswiirdigung im Strafverfahrensrecht eine Rol-
le spielen.’ Deshalb ist es auch keine Uberraschung, dass Ermittler immer
mehr — und vor allem bei Durchsuchungen — auf Daten zugreifen (wol-
len). Das hiangt mit einer zweiten Verbesserung zusammen, die die Digita-
lisierung fur Strafverfolger bedeutet. Der Zugriff auf Daten betrifft nicht
nur die Inhalte, sondern die ,,Metainformationen®,* die einen Ruckschluss
auf das ganze Benutzerverhalten zulassen.’ Letzteres spielt in vielen Ver-
fahren mittlerweile eine nicht zu unterschitzende Rolle. Stellen Sie sich
vor, es geht bei der Beweisfithrung darum festzustellen, wer bei Vertrags-
verhandlungen fiir die (untreuerelevante) letzte eingeftigte Passage verant-
wortlich gewesen ist. Im analogen Zeitalter hatte man dazu ausschlieflich
tber den Zeugenbeweis Feststellungen treffen konnen. Aufgrund der Digi-
talisierung und der mit ihr verbundenen Erzeugung von Spuren in Datei-
en kann heute in vielen Fillen problemlos nachvollzogen werden, wer
wann und wie auf das Dokument zugegriffen hat.®

II. E-Mails im Zentrum des Interesses

Eine weitere Erkenntnismoglichkeit der Ermittler ist der Zugriff auf E-
Mails. Hierdurch konnen Ermittler in komplexen Verantwortungsgefiigen
schnell nachvollziehen, wer (vermeintlich) tiber welchen Vorgang infor-
miert gewesen ist.” Damit verbunden ist zum Teil auch ein Einblick in die

3 Im Rahmen eines Verfahrens wegen des Verdachts des Totschlags kann es darauf
ankommen, dass der Beschuldigte zu einer bestimmten Zeit an einem bestimmten
Ort gewesen sein soll. Wenn dieser Beschuldigte zu seiner Entlastung vortragen
wiirde, dass er an diesem Abend stattdessen zu Hause saf§ und sich ,Fernsehschnip-
sel“ aus verschiedenen Fernsehserien angesehen hat, kdnnte tber eine Anfrage
beim Streamingdienst diese Beweistatsache tberpriift werden und die Glaubhaftig-
keit der Einlassung Gberprift werden.

4 Das sind nach Kochheim, Cybercrime und Strafrecht in der Informations- und

Kommunikationstechnik (2015), Glossar, Daten, die in den Daten enthalten sind.

Savic, Die digitale Dimension des Strafprozessrechts (2019), S. 84 beschreibt die

Metadaten als Kontext-Daten, also solche Daten, die das Dokument, dem sie beige-

fiigt werden, beschreiben oder zusitzliche Informationen hierzu geben.

Blechschmitt, MMR 2018, 361, 362.

Basar, in: FS Wessing (2015), S. 635, 639.

7 Lepper, CCZ 2018, 178.

AN
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Gedankenfihrung der Verfasser von E-Mails, was die Beweisfithrung im
subjektiven Tatbestand erleichtern kann. Bekanntlich ist der Nachweis des
Vorsatzes nur selten direkt moglich, sondern wird aus begleitenden Um-
stainden gewonnen. Insofern ist die Digitalisierung fir Ermittler auch un-
ter diesem Gesichtspunkt eine positive Entwicklung. Die Bedeutung dieses
Zugrifts darf man nicht unterschitzen. Nicht ohne Grund hat zuletzt das
Landgericht Gorlitz fir den Bereich der Digitalisierung hervorgehoben,
dass auf Smartphones und dhnlichen Geriten intimste Inhalte zu finden
sind. Hinsichtlich der Qualitat dieser Kommunikation hat das Gericht eine
Parallele zu Tagebucheintrigen gezogen.?® Erstaunlich ist, dass die Strafpro-
zessordnung zur Sicherstellung und Beschlagnahme von Daten unverin-
dert § 94 StPO als Eingriffsnorm zur Verfiigung stellt. Am Anfang der Di-
gitalisierung stand rechtlich die Frage im Raum, ob Daten iberhaupt ei-
genstindig sichergestellt werden kénnten. Grund fiir diese Diskussion war
der Umstand, dass in § 94 Abs. 1 StPO ausschliefSlich von Gegenstinden die
Rede ist” Die Zulassigkeit der Sicherstellung von Daten ist allerdings
durch die Rechtsprechung!® geklart und steht in der Praxis auch nicht zur
Diskussion.

B. Leitentscheidungen zum digitalen Beweisrecht

Angesichts der Funktion des § 94 StPO als Generalnorm zur Sicherstellung
von Daten verwundert es nicht, dass die aus der Praxis resultierenden Fra-
gen ebenfalls durch die Rechtsprechung geklart werden mussten. Die Ent-
scheidungen betrafen die generelle Zulassigkeit der Sicherstellung von Da-
ten,'! die Voraussetzungen fir den Zugriff auf E-Mails,'? die Separierung
von Daten,’? das digitale Akteneinsichtsrecht der Verteidigung,'* den

8 LG Gorlitz, Beschluss vom 18. Juni 2020 — 3 Qs 67/20 (Juris): ,Der moderne
Mensch hat den groften Teil seiner - teilweise intimsten — Kommunikation auf
solchen Geridten gespeichert. Teilweise werden dort auch Selbstreflexionen nie-
dergelegt. Die Parallele zum besonderen Schutz von Tagebucheintrigen drangt
sich férmlich auf.”

9 In anderen Vorschriften hat der Gesetzgeber bereits Anpassungen vorgenommen.
So ist seit 2018 fiir den Urkundsbeweis in §249 Abs. 1 S.2 StPO definiert, dass
elektronische Dokumente Urkunden sind.

10 BVerfG, Beschl. v. 12.04.2005 — 2 BvR 1027/02 = NJW 2005, 1917.
11 BVerfG, Beschl. v. 12.04.2005 — 2 BvR 1027/02 = NJW 2005, 1917.
12 BVerfG, Beschl. v. 16.06.2009 — 2 BvR 902/06 = MMR 2009, 673.
13 BVerfG, Beschl. v. 20.09.2018 — 2 BVR 708/18 = NJW 2018, 3571.
14 BGH, Beschl. v. 11.02.2014 — 1 StR 355/13 = StV 2015, 10.
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Rechtsschutz gegen die Datenbeschlagnahme nach Erledigung der Maf-
nahme,” die Ruckgabeverpflichtung von Datentragern'® und die Pflicht
zur Loschung von Daten.'” Zugespitzt lasst sich sagen, dass der Gesetzge-
ber keine dieser Fragen selbst geregelt hat. Die Digitalisierung des Strafver-
fahrensrechts wird vornehmlich durch die Rechtsprechung geformt. Das
fihrt dazu, dass nicht alle Fragen geklirt sind.!® Fir die Datenbeschlag-
nahme halte ich immer noch den Beschluss des Bundesverfassungsgerichts
aus dem Jahr 2005 fir die wichtigste Entscheidung.!’” Das Bundesverfas-
sungsgericht hat hier nicht nur allgemein tber die Zulissigkeit der Sicher-
stellung von Daten befunden, sondern tatsichlich auch Eckpunkte zur
Vorgehensweise der digitalen Sicherstellung beschrieben. Erstaunlicher-
weise sind die Ausfithrungen von damals auch heute noch fiir die Praxis
relevant und haben sich durchaus als ,best practice“-Lésung bewahrt. Aus-
gangspunkt war, dass das Bundesverfassungsgericht fir die Durchsuchung,
Sicherstellung und Beschlagnahme von Datentriagern das Gebot aufgestellt
hat, der Zugriff auf fir das Verfahren bedeutungslose Informationen mds-
se im Rahmen des Vertretbaren vermieden werden. Damit hat das Bundes-
verfassungsgericht dem wmfassenden Zugriff auf Datensitze strafprozessu-
al?® grundsatzlich?! den Riegel vorgeschoben.?? Dieser Grundsatz ist des-
wegen von besonderer Bedeutung, weil in der Praxis kaum noch Durchsu-

15 LG Nurnberg-Furth, Beschl. v. 22.12.2017 — 18 Qs 49/17 = ZD 2018, 317.

16 OLG Schleswig, Urteil v. 21.12.2017 - 11 U 68/17 = NStZ-RR 2018, 38.

17 BayObLG Miinchen, Beschl. v. 27.01.2020 — 203 Vas 1846/19 (Juris).

18 Am dringendsten betrifft dies die Gratwanderung zwischen dem Grundsatz der
Sicherstellung der Authentizitat elektronischer Daten und dem rechtlichen Gebot
der Datenminimierung, vgl. hierzu Basar/Hieramente, NStZ 2018, 681; Riickert, in:
Hoven/Kudlich, Digitalisierung und Strafverfahren (2020), S.9, 11. Der Grund-
satz der Datenminimierung gilt nach §47 BDSG auch fir Strafverfolgungsbehor-
den.

19 BVerfG, Beschluss vom 12.04.2005 — 2 BvR 1027/02 = NJW 2005, 1917.

20 Fur die Verdachtsgewinnung spielen auch die polizeilichen Datenbanken eine
wichtige Rolle, vgl. Singelnstein, in: FS Rogall (2018), S. 725, 729.

21 Anders soll es sein, wenn eine Begrenzung faktisch oder technisch nicht gewihr-
leistet werden kann. Das Gericht hat aber darauf hingewiesen, dass die Moglich-
keiten ausgeschopft werden missen. Aus forensischer Sicht ist dagegen eine Voll-
sicherung vorzugswiirdig, vgl. Jahn/Brodowski, in: Hoven/Kudlich, Digitalisierung
und Strafverfahren (2020), S. 67, 75. Zur Auflésung dieses Spannungsverhiltnis-
ses vgl. Basar/Hieramente, NStZ 2018, 681, 685.

22 Wortlich: ,Der Zugriff auf den gesamten Datenbestand ist nicht erforderlich,
wenn die Sicherung der beweiserheblichen Daten auf eine andere, die Betroffe-
nen weniger belastende Weise ebenso gut erreicht werden kann®, BVerfG NJW
2005, 1917, 1920.
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chungen durchgefiihrt werden, bei denen die Ermittler nicht sofort (!) auf
die IT zugreifen. Die Digitalisierung hat hier zu einer radikalen Trendwen-
de gefiihrt. Die Sicherstellung von digitalisierten Informationen war zu Be-
ginn von grolem Vorteil fir die Betroffenen, weil ansonsten die Sicherstel-
lung der entsprechenden Papierakten ,drohte“. Noch zu Beginn meiner
Tatigkeit als Rechtsanwalt habe ich Verfahren erlebt, in denen aufgrund
der Sicherstellung der Arbeitsunterlagen eine bereits bestehende Schieflage
im Unternechmen zur Insolvenz des betroffenen Unternehmens oder Un-
ternehmers gefiihrt hat. Eine solche Situation wird durch die technisierte
Beweiserhebung erfreulicherweise vermieden. Dagegen steht aber, dass bei
der digitalisierten Beweissicherung die Grenze zwischen (zulassigen) Zu-
fallsfunden und (unzulassigen) Strukturermittlungen leicht verwischen
kann.?

C. Ungeloste strafprozessuale Probleme

Wahrend die grundsatzliche Bedeutung der Digitalisierung fiir die Beweis-
erhebung damit nicht in Rede steht, stellen sich in der Praxis eine ganze
Reihe von sich hieran anschliefenden Fragestellungen. Dies betrifft die
Fragen, (1.) ob bei einer Durchsuchung die Daten oder die Gerite sicher-
gestellt werden bzw. wann welche Art der Sicherstellung vorzuziehen ist,
(2.) welche Kriterien bei der Selektion der Daten herangezogen werden,
(3.) wie Daten in der Cloud forensisch exakt sichergestellt werden (kon-
nen), (4.) wie mit Passwortern bei verschlisselten Systemen umzugehen
ist, (5.) ob und wann der gesamte Server sichergestellt werden kann, (6.)
wie die Beeintrichtigung im System minimal bleiben kann und (7) unter
welchen Bedingungen eine Vereinbarung zwischen der Staatsanwaltschaft
und den Betroffenen in Betracht kommt. All diese Fragen konnen in jeder
Durchsuchung akut werden und bedtrfen dann einer entsprechenden Lo-
sung. Ich will versuchen, einige der beschriebenen Probleme aus Sicht der
Praxis ,,aufzulosen®.

Beziglich der Frage, ob bei einer Durchsuchung die Daten oder die Ge-
rate sichergestellt werden, gilt, dass die Ermittler dazu neigen, die mobilen
Gerite physisch sicherzustellen.?* Hintergrund ist hier, dass diese einfach
zu transportieren sind und eine Ortsbesichtigung oder Sicherung einen

23 Basar, in: FS Wessing (2015), S. 635, 635.
24 Zu den denkbaren Varianten Bell, Beschlagnahme und Akteneinsicht bei elektro-
nischen Medien (2016), S. 11f.
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groferen Aufwand nach sich ziehen wiirde. Gleichwohl ist es fiir die Aus-
wertung mittlerweile Standard, dass (auch) von diesen Geriten zunichst
1:1-Kopien gefertigt werden.?> Bei groferen Geriten priferieren die Er-
mittler eine Sichtung und Sicherung vor Ort. Das kann insbesondere in
Unternchmen dazu fiihren, dass Durchsuchungen mehrere Tage dauern,
weil geklart werden muss, welche Daten mitgenommen werden. Manch-
mal ist die Datenmenge dann so grof, dass die Sicherstellung tiber mehre-
re Nachte ,laufen® muss. Vorsicht ist geboten, wenn es darum geht, die so-
genannten Metadaten (mit-)zusichern. Ohne sogenannte ,,Schreibblocker®
kann das einfache Kopieren von Information dazu fithren, dass entspre-
chende Informationen beim Kopiervorgang tiberschrieben werden.?6 Beim
Zugriff auf Server stellt sich hier allerdings das Problem, dass diese im lau-
fenden Betrieb sind und so eine entsprechende Verinderung im System
durch den Zugriff nicht vermieden werden kann. Hier wird man den Zu-
griff daher dokumentieren mussen, um die Integritait und den Beweiswert
der betroffenen Daten zu gewihrleisten.?” In der Praxis ist es daher nicht
uniiblich, dass bei der Sicherstellung von Daten in Live-Systemen ,Ver-
handlungen® tber die Vorgehensweise gefithrt werden. Diese Gesprache
leben davon, dass der Betroffene bereit ist, bestimmte Daten zur Verfi-
gung zu stellen. Natiirlich handelt es sich dabei nicht um eine ,,Basar-Feil-
scherei, weil fur die Ermittler unverdndert § 160 StPO gilt. Gegenstand
solcher Gesprache konnen alle Aspekte einer digitalen Sicherstellung sein.
In bestimmten Fallen kommt auch eine Datenlieferungsvereinbarung in
Betracht.?® Die Beteiligung des durch die Durchsuchung Betroffenen ist al-
lerdings durch die DSGVO ,verkompliziert“. Hier besteht nimlich eine
Sollbruchstelle zur StPO. Aufgrund der in Art. 2 Abs. 2 lit. d) DSGVO ver-
ankerten Regelung, mussen die Ermittlungsbehorden im Strafverfahrens-
recht die Vorgaben der DSGVO nicht beachten. Dies gilt allerdings nicht
fir die Betroffenen einer Durchsuchungsmafinahme mit der Folge, dass
diese nicht vollig frei tiber diese Daten disponieren konnen. Aus Letzterem
ergeben sich in der Praxis auch eine ganze Reihe von (bislang ungenutz-
ten) Verteidigungsoptionen.?? Bemerkenswert ist allerdings, dass ohne die
Unterstiitzung der Betroffenen die Sicherstellung von Daten vor Ort die
Ermittler vor groffe Herausforderungen stellen kann. Dies gilt nicht zu-

25 Geschonneck, Computer-Forensik, (6. Aufl. 2014), S. 91.

26 Basar, in: FS Wessing (2015), S. 635, 645.

27 Heinson, 1T-Forensik (2018), S. 150; zum strafprozessualen Gebot der Authentizi-
tat von Beweismitteln Basar, in: FS Wessing (2015), S. 635, 641.

28 Wenzl, NStZ 2021, 395.

29 Zum Ganzen Basar, StraFo 2019, 222, 225.
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letzt auch fir die Sicherstellung von Daten in Clouds. Fiir eine Vielzahl
von Cloud-Anbietern gilt, dass die Daten, die sich in der Cloud befinden,
sich physisch nicht am Ort der Durchsuchung befinden. Nach unveridndert
herrschender Ansicht ist in diesem Punkt ohne die Hilfe der Betroffenen
Schluss fir die Ermittler. Diese haben bekanntlich — auch tber § 110
Abs. 3 StPO - keine rechtliche Moglichkeit, von Deutschland aus auf Da-
ten im Ausland zuzugreifen.?® Ob dies so bleiben wird, wird man abwar-
ten missen.>!

Ein zunehmendes Problem in der Praxis sind Passworter bei verschlis-
selten Systemen. Bei Durchsuchungen von Unternehmen ist dies aller-
dings seltener der Fall. Hintergrund ist, dass hier oftmals eine Sicherung
an (laufenden) Servern erfolgt. Die Problematik des Zugriffs auf Datentra-
ger spielt vor allem bei Smartphones eine erhebliche Rolle. Viele marktiib-
liche Gerite bieten eine so gute Grundverschlusselung an, dass Ermittler
nicht oder nur mit grofem Aufwand in der Lage sind, den Passwortschutz
auszuhebeln und die auf dem Gerit befindlichen Daten zu entschliisseln.
In 80 % der Fille fordern die Ermittler daher zunichst die Passworter bei
den Betroffenen an. Fur mich etwas iberraschend stimmen viele (unvertei-
digte) Beschuldigte dem zu und stellen ihr Passwort freiwillig zur Verfa-
gung. Dies ist vor allem in Wirtschaftsstrafverfahren weit verbreitet. Ich
bin mir sicher, dass wir in Deutschland eine andere Diskussion fiithren
wiirden, wenn die Betroffenen beziglich ihrer Passworter gegentiber den
Ermittlern zuriickhaltender agieren wiirden. In GrofSbritannien besteht
nach dem Regulation of Investigatory Powers Act aus dem Jahr 2000 fiir
Beschuldigte die Pflicht, elektronische Schlissel zur Verfiigung zu stellen.3?
Und last but not least besteht das in der Praxis unzureichend geloste Prob-
lem, wie mit der Auswertung von groffen Datenmengen verfahren werden
soll. Der Umfang der Daten ist fiir die meisten Ermittler und Landeskrimi-
nalimter in grofen BTMG-, OK- und Wirtschaftsstrafverfahren kaum zu
beherrschen. Teilweise sind die Landeskriminalamter so schwach besetzt,
dass fiir einzelne Auswertungen von Handys ein Vorlauf von tber einem
Jahr eingerechnet werden muss. Daher hat sich mittlerweile ein Markt von
EDV-Experten entwickelt, die den Ermittlungsbehdrden ihre Unterstiit-
zung anbieten. Rechtlich ist die Art der Zusammenarbeit bislang nur rudi-

30 Zuletzt bestitigt im sog. “Jones Day” Verfahren vgl. BVerfG, Beschl. v. 27.06.2018
-2 BvR 1405/17.

31 Zur geplanten E-Evidence-Verordnung vgl. den Beitrag von Esser in diesem Band.
Eine erste Ubersicht liefert Basar, Juris-PR Strafrecht 5/2019 Anm. 1; vgl. dann die
Entscheidung des LA Koblenz, einfiihrend Hieramente/Basar, Juris-PR Strafrecht.

32 Zur Rechtslage in Deutschland Rottmeier/Eckel, NStZ 2020, 193.
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mentir geregelt. In der Praxis werden die entsprechenden (privaten) Un-
ternchmen von der Staatsanwaltschaft als Sachverstindige nach § 73 StPO
benannt. Die Auswahl der Sachverstindigen erfolgt nach den fiir Sachver-
standige ublichen Grundsitzen. Insofern ist bei der Bestellung wenig Kon-
trolle hinsichtlich der Qualifikation des Gutachters vorhanden. Ob es sich
in der Sache noch um eine Tatigkeit als Sachverstandiger oder schon um
ausgelagerte Ermittlungstitigkeit handelt, ist Gegenstand einer aktuellen
Diskussion.’* Man wird angesichts der limitierten Ressourcen der Ermitt-
lungsbehorden in Zukunft sicherlich nicht umhinkommen, private Unter-
nehmen in die Ermittlungsarbeit einzubeziehen. Anders wird das Ressour-
cenproblem nicht l6sbar sein. Gleichwohl wird es hierzu ein klares rechtli-
ches Korsett geben mussen, das zwischen (interessengeleiteter) Ermitt-
lungsarbeit und (unabhangiger) Tatigkeit als Sachverstandiger klar unter-
scheidet und Qualititsstandards fir die digitale Zuarbeit definiert. All die-
se Problemkreise zeigen, dass die Digitalisierung das strafprozessuale Be-
weisrecht viel stirker verdndert als der rechtliche Rahmen dies vermuten
lasst. Teilweise werden Grundsatze des Strafverfahrensrechts tangiert. Vor
dem Hintergrund der allgemeinen Entwicklung des Strafrechts und des
Strafverfahrensrechts hin zu einem auf Sicherheit bedachten Steuerungsin-
strument liegt es in der Natur der Sache, dass die Losungen darauf zielen,
der Beweiserhebung keine Steine in den Weg zu legen. Gedankenginge,
die die Rechte des Beschuldigten stirken, finden sich dagegen nur selten.

D. Beweisstiicke

Durch die Digitalisierung erleben wir einen Prozess der gleichzeitigen
Technisierung des Strafverfahrens. Die Problematik der Auswertung der
sichergestellten Daten zeigt, dass es vor allem auch um Ressourcen zur
Aufklirung geht. In manchen Verfahren entwickelt sich nahezu eine Ma-
terialschlacht. Dabei geht es um die Frage, ob der Beschuldigte oder das
neben ihm betroffene Unternehmen Zeit und Aufwand in die Hand neh-
men, um die Daten schneller und besser auszuwerten als die Ermittlungs-
behérden es tun konnen. Hier geht es nicht selten um die Verfahrens- und
Deutungshoheit in der Beweiswiirdigung. Aus Sicht der Verteidigung, die
die Grundrechte der Beschuldigten zu wahren hat, existieren zwei Haupt-
probleme. Zum einen besteht immer noch Streit um das Akteneinsichts-
recht in digitale Asservate. Desweiteren sind die Verteidiger regelmifig

33 Wackernagel/GrafSie, NStZ 2021, 12.
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technisch gar nicht in der Lage, eine solche Auswertung vorzunehmen.
Anders als die Staatsanwaltschaft verfiigen die Verteidiger nicht Gber eige-
ne Ermittlungsbeamte, die eine solche Auswertung vornehmen kénnen.

I Das (feblende) Akteneinsichisrecht

Hinsichtlich der Akteneinsicht in digitale Asservate — bzw. korrekt formu-
liert: in die Kopien von Asservaten — besteht derzeit eine rechtliche Diskus-
sion. Um sich der Bedeutung dieser Frage gewahr zu werden, mag folgen-
der Standardfall einen Einstieg bieten: Die Staatsanwaltschaft sichert in
einem Strafverfahren gegen zwei Geschaftsfithrer eines Unternehmens
100.000 E-Mails aller mit einem bestimmten Projekt befassten Mitarbeiter.
Gemif den Vorgaben der Rechtsprechung hat die Staatsanwaltschaft eine
Selektion vorgenommen, die mit Suchworten vorbereitet wurde. Zugleich
erfolgte auch eine zeitliche Eingrenzung der gesichteten E-Mails. In der
Praxis werden nicht alle E-Mails zur (digitalen) Akte genommen, sondern
in der Regel nur diejenigen, die bei der Auswertung (durch die Kriminal-
polizei oder den Sachverstindigen) als fiir die Ermittlung relevant angese-
hen worden sind. Es versteht sich von selbst, dass die Selektion durch die
im Raum stehende Verdachtshypothese geprigt wird und entlastende E-
Mails nur selten gefunden werden. Ich kenne nicht wenige Verfahren, wo
ich — meine Kanzlei verfiigt tber dasselbe Auswertungsprogramm wie die
meisten Ermittlungsbehorden — nach eigener Auswertung zu einem vollig
anderen Befund gelangt bin als die Ermittler in ihren forensischen Berich-
ten. Dies hat mehrere Griinde: Zum einen suche ich als Verteidiger — an-
ders als die ohnehin mit knapper Zeit ausgestatteten Beamten — natiirlich
aktiv nach Entlastungsmomenten. Aufferdem habe ich mich unmittelbar
mit dem Sachverhalt und der Akte auseinandergesetzt. Bei den Auswertun-
gen der Ermittlungsbehorden werden diese von Sachbearbeitern durchge-
fihrt, die den Fall selbst gar nicht bearbeiten. Das fiihrt dann dazu, dass
Inhalte meist isoliert und nicht kontextbezogen bewertet werden. Dabei ist
fir die Verteidigung von Vorteil, dass sie auf das Wissen des (beschuldig-
ten) Mandanten zugreifen kann und so in bestimmten Konstellationen
einen Wissensvorsprung hat3* Das alles verdeutlicht, warum es fir die
Verteidigung essenziell ist, denselben Zugang zu den unbearbeiteten Da-
tensatzen zu erhalten wie die Ermittlungsbehorden. In der Praxis muss die-

34 Schlothauer, in: MAH Strafverteidigung (2. Aufl. 2014), Teil B. Verteidigung in
den einzelnen Abschnitten des Strafverfahrens § 3 Ermittlungsverfahren Rn. 57.
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ser Zugang allerdings immer wieder erstritten werden. Die strafprozessua-
le Qualitat der digitalen Asservate hinsichtlich § 147 StPO, der das Akten-
einsichtsrecht fir die Verteidigung regelt, ist nicht geklart. Bestritten wird,
ob digitale Daten Bestandteil der Akte sind (oder sein mussen) oder als Be-
weisstiicke im Sinne von § 147 Abs. 4 StPO zu werten sind. Hintergrund
dieses Streits ist die Frage, ob die Verteidigung einen Anspruch auf Uber-
lassung der Daten hat oder ob — wie fiir originale Beweisstticke grundsatz-
lich vorgesehen — ein Mitgabeverbot gilt und die Einsichtnahme in den
Riumlichkeiten der Justiz vorzunehmen ist.3 Hierzu hat sich mittlerweile
auch eine ganze Reihe von Oberlandesgerichten positioniert. Einige Ober-
landesgerichte haben das Mitgabeverbot bestatigt; andere haben der Ver-
teidigung einen entsprechenden Anspruch zugesprochen.3¢

II. Auswertungsstrategien

Die Bedeutung dieser Frage wird erst dann deutlich, wenn man sich verge-
genwirtigt, was die Konsequenz dieser Entscheidungen ist. Einige Staats-
anwilte argumentieren damit, dass eine Einsicht auf der Geschiftsstelle
die Rechte der Verteidigung und des Beschuldigten ausreichend sichert.
Dies verkennt allerdings, dass die Auswertung von Datensétzen ein per-
manenter Prozess ist, der nicht mit einer einmaligen Durchsicht erledigt
ist. Erinnert sei daran, dass die Auswertung ohne entsprechende Tools
nicht moglich ist. Hinzu kommt, dass nur die wenigsten Strafjuristen die
Fahigkeiten haben, entsprechende Programme ad hoc zu nutzen. Bei dem
von Ermittlern immer noch am hiufigsten genutzten Auswertungstool3”
handelt es sich um ein Tool zur forensischen Auswertung,?® das ohne
Einfithrung und wiederholte Anwendung von Nutzern kaum beherrscht
werden dirfte. Insofern wird der Verteidiger — wie auch die Justiz — bei
der Bearbeitung des Datensatzes Hilfe benotigen. Die Oberlandesgerichte
haben entschieden, dass es im Ermessen des mit dem Verfahren betrauten
Richters steht, ob er die Datensatze der Verteidigung zur eigenen Auswer-
tung Uberldsst oder ob die Verteidigung diese digitalen Informationen
auf der Geschiftsstelle zu den tblichen Zeiten der Justiz einsehen muss.

35 Zum Ganzen: Thomas/Kampfer, in: MK (2014), § 147 Rn. 37 f.

36 Zum Ganzen: Wettley/Noding, NStZ 2016, 633.

37 http//www.x-ways.net/forensics/index-d.html, Stand 11.08.2021.

38 Ein forensisches Programm ist nicht nur ein Analyseprogramm, sondern ermog-
licht auch die Untersuchung digitaler Spuren, vgl. Basar, in: FS Wessing (2015),
S. 635, 638.
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Die strafprozessuale Datenbeschlagnahme im Zeitalter der Digitalisierung

Die Einsicht auf der Geschaftsstelle wird allerdings nur in den seltensten
Fallen eine sachgerechte Verteidigung ermdglichen. Grund hierfur ist, dass
eine Sichtung der Daten immer auch eine entsprechende Aufbereitung
der Daten mit den Tools voraussetzt. Das kann deswegen notwendig sein,
weil man auch gel6schte Dateien in die Suche miteinschlieSen will oder
nach entsprechenden Dateistrukturen sucht oder bestimmte Filter anwen-
den will. Je grofer die Datenmenge ist, umso mehr Zeit benotigt das
Programm, um entsprechende Suchen durchzufithren. Nach meiner Er-
fahrung kann die Aufbereitung Tage und Wochen in Anspruch nehmen.
RegelmiRig — und so arbeiten im Ubrigen auch Ermittler — lasst man diese
Vorginge ,zwischendurch® oder tber Nacht laufen. Es ist erfahrungsge-
maf$ auch immer wieder notwendig, den Stand des Aufbereitungsvorgangs
zu uberprifen, weil es gerade bei grofen Datenmengen vorkommt, dass
das entsprechende Tool den Aufbereitungsvorgang nicht fehlerfrei durch-
gefihrt hat und der Prozess von vorne gestartet werden muss. Insofern
ist eine permanente und enge Kontrolle wihrend des laufenden Aufberei-
tungsprozesses notwendig. Solche Prozesse lassen sich auf der Geschifts-
stelle der Justiz zu den tblichen Geschiftszeiten kaum durchfithren. Hier-
bei ist zu beriicksichtigen, dass jedes Mal eine gesonderte An- und Abfahrt
notwendig ist. UngelGst bleibt dartiber hinaus, auf welchen Datentrigern
diese Suchlaufe durchgefiihrt werden. Wenn die Ermittlungsbehorden den
Datentrager zur Verfiigung stellen und im Anschluss der Auswertung
behalten, konnten Ermittler im temporaren Verzeichnis der Festplatte
nachvollziehen, welche Dateien die Verteidigung markiert und kopiert
hat und mit welchen Suchbegriffen sie gearbeitet hat. Prinzipiell ist so ein
Einblick in das Verteidigungskonzept moglich, da die Suchmethode des
Verteidigers oftmals nur das Ergebnis der Sachverhaltsaufarbeitung mit
dem Mandanten ist. Auch bei KI-gestiitzten Suchmethoden wird es immer
erforderlich sein, Zwischenergebnisse mit dem Mandanten zu besprechen
und entsprechende Analysen des Datenbestandes darauf anzupassen. Auch
aus diesem Grund verbietet es sich, die Verteidigung auf die Einsicht bei
der Geschiftsstelle zu verweisen.

E. Zusammenfassung und Thesen

Ich bin tberzeugt, dass die Digitalisierung das Strafverfahren noch weiter
verindern wird. Darauf miissen sich alle Verfahrensbeteiligte einstellen.
Allerdings ist in Rechnung zu stellen, dass — trotz oder gerade wegen der
ungel6sten Probleme — die Ermittler im Strafverfahrensrecht heute so stark
sind wie noch nie in der Geschichte der Strafprozessordnung. Die Digitali-
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sierung hat dazu gefiihrt, dass das Verhalten der Birgerinnen und Biirgern
tberall (digitale) Spuren hinterldsst. Darauf konnen Ermittler zugreifen.
Dagegen hat die Digitalisierung nicht dazu gefithrt, die Verteidigungsrech-
te des Beschuldigten zu stirken. Der verstirkte Einsatz von Software zur
Auswertung von groffen Datenmengen durch Spezialisten lisst besorgen,
dass Sachbeweise selektiv in das Verfahren eingefiihrt werden.

Dem kann nur begegnet werden, wenn sich alle Strafjuristen in Zu-
kunft auch mit der Technik solcher Programme beschiftigen.?® Dies
gilt vielleicht noch mehr fur die Verteidiger als fur die Gerichte und
Staatsanwaltschaften. Ohne die Fahigkeit, selbststindig Daten auswerten
zu konnen, wird es der Verteidigung jedenfalls zunehmend erschwert,
Beweiswurdigung oder gar ganze Verdachtshypothesen einer kritischen
Prifung zu unterzichen und gegebenenfalls anzugreifen. Damit entfallt
aber auch die Moglichkeit, alternative Hypothesen in den Raum zu stellen
und somit aktiv Einfluss auf das Verfahren zu nehmen. So gestaltet wiirde
die Digitalisierung einen wesentlichen Faktor des Strafverfahrens — die
kontradiktorische Verhandlung — schwichen und die Qualitit der Wahr-
heitssuche mindern. Der Gesetzgeber ware gut beraten, die Digitalisierung
zum Anlass zu nehmen, das Strafverfahrensrecht neu aufzusetzen und an
das 21. Jahrhundert anzupassen. Dazu gehort es auch, die Verteidigung
in der (digitalen) StPO aufzuwerten und somit die Grundrechte der Biir-
gerinnen und Burger zu starken.

39 So auch Riickert, in: Hoven/Kudlich, Digitalisierung und Strafverfahren (2020),
S.9, 35.
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