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Cyberstreit

Pro:

»Strafrecht fur IT-Sicherheitsforschung ent-
scharfen — Grey Hat Hacking legalisieren«

Dr. Eren Basar, Dusseldorf

1986 hat der deutsche Gesetzgeber § 202a StGB eingefiihrt
und damit das »Ausspihen von Daten« als Zentralnorm des
deutschen »Hacking-Strafrechts« unter Strafe gestellt. Bis
auf die — deklaratorische — Erstreckung des Wortlauts von
§ 202a StGB auf das Verschaffen des unbefugten Datenzu-
gangs im Jahr 2007 ist dieses Gesetz trotz der gewandelten
IT-Sicherheitslage bis heute unverindert geblieben. Der Ge-
setzgeber hilt damit 2025 daran fest, dass das Aufspiiren von
Sicherheitsliicken in informationstechnischen Systemen eines
Unternehmens mittels invasiver Testmethoden nur straffrei
sein soll, »soweit der »Hacker« vom Inhaber des Unternebhmens

mit dieser Aufgabe betraut wurde« (BT-Drucks. 16/3656, 10).

Das gegebenenfalls tadellose Motiv eines der IT-Sicherheit
verbundenen Hackers kann danach an der Strafbarkeit der
unbeauftragten Sicherheitsforschung nichts indern. Der
sog. Grey-Hat-Hacker kann stattdessen nur hoffen, dass der
von ihm gegebenenfalls einer IT-Schwachstelle Uberfiihrte
auf den grundsitzlich erforderlichen Strafantrag (vgl. § 205
StGB) verzichtet. Lisst der Betroffene keine Nachsicht wal-
ten, bleibt ihm nur das Vertrauen in die Milde der Straf-
justiz — ein Umstand, der keine Rechtssicherheit vermittelt.
Bislang wenig Beachtung findet, dass die in Unternehmen
titigen I'T-Security Teams ebenfalls mit dem Risiko der Straf-
barkeit konfrontiert sind, wenn sie Tests durchfiihren. Das
Einverstindnis des Arbeitgebers erweist sich oft als unzurei-
chend, um die strafrechtliche Relevanz von Penetrationstests
auszuschlieflen. Die Vernetzung der unternehmenseigenen
IT-Systeme mit externen Cloud-Dienstleistern fiihrt dazu,
dass diese Tests zwangsldufig Auswirkungen auf Systeme ha-
ben, die auflerhalb der unmittelbaren Kontrolle des Unter-
nehmens liegen.

Externe Dienstleister zeigen hiufig wenig Interesse daran,
fremden Teams die Durchfithrung solcher Tests zu gestatten,
da dies moglicherweise mit eigenen Sicherheitsrisiken ver-
bunden ist. Die urspriinglich vom Gesetzgeber vorgesehene
Losung fiir Grey-Hat-Hacker, die auf der Einverstindnis-
erklirung des Unternehmens basierte, ist durch diese Ent-
wicklungen damit iiberholt.

Das passt nicht mehr: Auch das Strafrecht darf nicht ignorie-
ren, dass die I'T-Sicherheitslage aufgrund zunehmender An-
griffe so angespannt ist wie nie zuvor. Diese Risikosituation
wird durch die fortschreitende Komplexitit von Programmen
und Systemen verschirft, die Schwachstellen nahezu un-
vermeidbar macht. Das BSI berichtet fiir 2023 von durch-
schnitdich 78 neuen Schwachstellen tiglich. Unternehmen
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sehen sich einer Flut von
sanktionsbewehrten I'T-
sicherheitsrechtlichen
Regelwerken, vor allem
aus Europa, gegeniiber.
Angesichts dieser Lage
darf das Strafrecht nicht
dazu beitragen, die gemeinschaftliche I'T-Sicherheit durch
undifferenzierte Strafbarkeit sicherheitsfordernder Handlun-
gen zu untergraben. Stattdessen sollte das Strafrecht Grenzen
setzen, um unkoordinierte Eingriffe unter dem Deckmantel
der IT-Sicherheitsforschung zu verhindern. Ein umfassendes
Verbot ist jedoch das falsche Instrument.

Der Entwurf des Bundesjustizministeriums zur Moderni-
sierung des Computerstrafrechts von 2024 verdient daher
Zustimmung. Die Schaffung eines speziellen Rechtsferti-
gungsgrundes zur Entschirfung der Strafbarkeitszone fiir
Grey-Hat-Hacking ist der richtige Weg, um die Balance zwi-
schen den Interessen der Allgemeinheit, des Hackers und des
Betroffenen zu erreichen. Fragen bleiben jedoch offen: Wann
wird eine sicherheitsbezogene Mafinahme strafwiirdig, weil
sie iiberwiegend schidigend oder als illegitime Bevormun-
dung des I'T-sicherheitsrechtlich Verantwortlichen eingestuft
wird? Der Vorschlag des Ministeriums besteht darin, diesen
Konflikt durch eine Befugnisnorm zu lésen, die subjektiv
die Absicht, eine Sicherheitsliicke zu erkennen und zu mel-
den, und objektiv deren »Erforderlichkeit« voraussetzt. Die-
se strafrechtliche Wiirdigung der »IT-Sicherheit« ist lingst
tiberfillig, doch bleibt fraglich, ob das Strafbarkeitsrisiko fiir
I'T-Sicherheitsforschung damit hinreichend reduziert wiirde.
Insbesondere berticksichtigt die Regelung nicht das typische
Vorgehen bei Penetrationstests, die nicht auf eine bestimm-
te Sicherheitsliicke abzielen, sondern das Gesamtsystem auf
Schwichen priifen.

Der neue Koalitionsvertrag 2025 dufiert sich nicht eindeutig
zur Entschirfung der Strafbarkeit des Grey Hat Hacking. Das
Versprechen »Rechtssicherheit fiir IT-Sicherheitsforschung
zu schaffen und Missbrauch zu verhindern« bleibt vage.
Gleichwohl zeigt die Diskussion um den Reformvorschlag
des Bundesjustizministeriums die dringende Notwendigkeit
einer Reform auf. Ansonsten bliebe die Rechtslage paradox:
Einerseits erfordern Regulierungen von Unternehmen, die
Informationssicherheit umfassend zu gewihrleisten, ande-
rerseits ist das Strafrecht so strukturiert, dass beinahe jeder
Sicherheitstest ein Strafbarkeitsrisiko darstellt. Es ist an der
Zeit, diesen Widerspruch aufzuldsen.
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Cyberstreit

Contra:

»Strafrecht fur IT-Sicherheitsforschung ent-
scharfen — Grey Hat Hacking legalisieren

Jana Ringwald, Frankfurt

Cybercrime-Bekimpfung ist eine Sisyphusarbeit. Sie ist tech-
nisch aufwendig, erfordert ein datenverstindnisorientiertes
Arbeiten, das nicht Teil der DNA von Strafverfolgungsbe-
hérden ist und muss oft ohne das Leitplankensystem des
BGH auskommen, weil so hiufig rechtliches Neuland betre-
ten wird. Bei all dem kénnen wir eins nicht gebrauchen: die
Verfolgung von Taten, die in der Gesellschaft gewiinscht sind.
Das Aufspiiren von I'T-Sicherheitsliicken ist dafiir ein Kan-

didat.

Der Grey Hat Hacker ist kein Black Hat Hacker. Er ist aber
auch kein White Hat Hacker. Mit anderen Worten: er geht
weder kriminell vor, noch mit Erlaubnis. Die vorgebliche
Intention von Netzaktivisten ist es, [T-Systeme sicherer zu
machen. Allerdings handeln Grey Hat Hacker in der Regel
nicht mit dem Einverstindnis der »Getesteten« und nutzen
mitunter fragwiirdige Methoden. Allerdings kann es auch
wiinschenswert sein, in natiirlichen Umgebungen Sicher-
heitsliicken aufzuspiiren, ohne zuvor ein Einverstindnis ein-
zuholen. Es gilt also genauer hinzuschauen.

Das Aufspiiren von Sicherheitsliicken in IT-Systemen darf
nicht strafbar sein, wenn es sozialadiquates oder sogar ge-
meinniitziges Verhalten darstellt. Aber ist es sozialadiquat,
nicht nur der wissenschaftlichen Forschung, sondern auch
der unabhingigen IT-Sicherheitsforschung, bzw. Netzakti-
visten Straffreiheit zu garantieren? Bei der Antwort hilft der

Blick in die Gesellschaft.

Dort stellen wir fest, dass Unternehmen und Institutionen,
deren Sicherheitsliicken Grey Hat Hacker festgestellt haben,
durchaus Strafanzeige erstatten. Obwohl sie unstreitig auf eine
eigene Sicherheitsliicke hingewiesen wurden und daran ein ho-
hes Interesse haben sollten. Wie genau es zu dieser Erkenntnis
kommt, scheint also fiir die Betroffenen relevant zu sein. Des-
wegen darf dieser Umstand nicht nassforsch mit dem alleinigen
Argument, die I'T-Landschaft absichern zu wollen, abgetan wer-
den. Bei solchen »Angriffen« erlangen Grey Hat Hacker regel-
mifSig Daten, die das betroffene Unternehmen nicht in frem-
den Hinden wissen will. Von einer uneingeschrinkten Sozial-
adiquanz des Grey Hacking konnen wir daher nicht ausgehen.

Grey Hat Hacker suchen sich aktuell aus, wen sie »pen-testen«
und wen nicht. Darunter befinden sich auch privat betriebe-
ne Computersysteme. Dass deren Sicherheitsliicken eine tat-
sichliche Gefahr fiir die I'T-Sicherheit und den Datenschutz
im grofieren, gesetzlich zu schiitzenden Rahmen bergen, wire
wohl eine Ubertreibung.

Dass es bei all dem um den Schutz von Unternehmen und
Institutionen gehen soll, gibt auch der Gesetzgeber in seinem
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Referentenentwurf eines
Gesetzes zur Anderung
des Strafgesetzbuches im
Sinne der Modernisie-
rung des Computerstraf-
rechts zu erkennen. So
verweist die Gesetzesbe-
griindung ausdriicklich auf die Resolution der Generalver-
sammlung der Vereinten Nationen vom 25.09.2015 und
deren Nachhaltigkeitsziels 9 — den Aufbau einer widerstands-
fihigen Infrastrukeur. Auch der Verweis des Entwurfs auf die
NIS-2-Richtlinie, nach der Schwachstellen hiufig von Drit-
ten entdeckt werden, und die eine koordinierte Offenlegung
von Schwachstellen empfichlt, richtet den Fokus auf Unter-
nehmen und Institutionen.

Sollen die sich nun entspannen, weil der Referentenent-
wurf fiir ein straffreies Hacking auch die Absicht fordert,
Betroffene iiber die festgestellte Sicherheitsliicke zu unter-
richten? Dann ist doch alles in Butter! Bislang existiert aber
kein anerkanntes Standardverfahren zur Meldung von I'T-
Sicherheitsliicken (sog. »responsible disclosure«). Ohne kla-
re Vorgaben zur Meldung von Sicherheitsliicken besteht
fir die Betroffenen die Gefahr erpresserischen Verhaltens
der »Angreifer«. Denn Titer konnen ohne Weiteres neben
ihren Feststellungs- und Unterrichtungsabsichten Schidi-
gungsabsichten verfolgen. Etwa wenn nach der Feststellung
eine Ausnutzung der Schwachstelle erfolgt, um sodann das
Unternehmen iiber das Bestehen der Sicherheitsliicke zu in-
formieren. Es darf aber nur straffrei bleiben, was ausschliefs-
lich in der Absicht erfolgt, eine Schwachstelle oder ein an-
deres Sicherheitsrisiko festzustellen. Ebenso ist die Absicht
einer unverziiglichen Unterrichtung der Verantwortlichen zu
fordern.

Die SchliefSung von Sicherheitsliicken hat allergrofite Bedeu-
tung fiir die Abwehr von Cyberangriffen. Unternehmen und
Institutionen miissen das zweifellos konstruktive Aufspiiren
ihrer Sicherheitsliicken nicht nur hinnehmen, sondern begrii-
Ben. Dies wird ihnen leichter fallen, sobald ein Standardmel-
deverfahren etabliert ist. Unbeauftragtes »Pen-testing« privat
betriebener Systeme kann gleichwohl nicht als gesellschaft-
licher Konsens angeschen werden und sollte von einer Straf-
freiheit ausgenommen werden. Grey Hat Hacker diirfen nur
straffrei bleiben, wenn sie sich nachweislich wie White Hat
Hacker auffithren. Wenn Netzaktivisten entscheiden diirfen,
wen sie testen und wie sie dabei vorgehen, darf kein Zweifel
bleiben, ob sie sich wirklich in den Dienst der Sache stellen.
Wenn dies Gesetz wird, haben sie noch einen Grund, den
grauen gegen den weifSen Hut zu tauschen.
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